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Estimado lector,

Nos encontramos ante uno de los mayores retos en el mundo de la em-
presa actual: Proteger la informacion, hoy en dia uno de los principales
activos de la empresa. La sociedad de la informacién ha introducido enor-
mes ventajas para la estrategia global de las organizaciones, sea cual sea
el sector, pero también ha propiciado algunos problemas que debemos
afrontar y solucionar.

Esta publicacion es el resultado de una de las acciones encaminadas a
mejorar la seguridad de la informacién en las pymes riojanas. Se trata del
proyecto Segurnet, que aporta soluciones reales a los principales riesgos
para el desarrollo de la seguridad en la empresa.

Esta guia es un claro ejemplo del interés existente en La Rioja por im-
plantar sistemas de seguridad dentro de la empresa. Como muestra de
ello, 70 pymes riojanas han decidido establecer, a través de este proyecto,
planes concretos para mejorar la seguridad de sus sistemas y lograr asi el
cumplimiento de la legislacion vigente en esta materia.

La seguridad es una necesidad en todos los dmbitos del mundo em-
presarial, por eso, la Agencia de Desarrollo Econémico de La Rioja (ADER)
respalda este tipo de iniciativas que contribuyen a mejorar el tratamiento
de la informacién en las pymes de nuestra Comunidad, contribuyendo asi a
su consolidacion y mejorando su competitividad.

José Angel Garcia Mera
Director de la Agencia de Desarrollo Econdmico de La Rioja
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Presentacion guia proyecto Segurnet (PYME Segura Rioja)

Esta guia que ponemos en sus manos es el resultado del trabajo llevado
a cabo a lo largo del afo 2007 en el marco del proyecto SEGURNET: Pyme
segura Rioja. Un proyecto promovido por la Federacion de Empresarios de
la Rioja y apoyado y financiado por el Gobierno regional a través de la Agen-
cia de Desarrollo Econémico de la Rioja que ha permitido diagnosticar y
mejorar la situacion de la seguridad informatica en 70 pymes de la region.

La guia, de facil lectura, intenta ser un instrumento Gtil que permita tomar
conciencia de los riesgos y problemas que la no gestion de la seguridad
informatica implica. Si hablamos de que el conocimiento, las ideas, la in-
formacion es actualmente nuestro principal activo, habra que cuidarlo y
protegerlo tomando una serie de medidas basicas que tiene mucho que ver
con el sentido comn.

Agradeciendo vuestra participacion y el esfuerzo llevado a cabo por la
pymes recibid un afectuoso saludo.

Emilio Abel de la Cruz Ugarte
Secretario general de la Federacion de Empresarios de La Rioja.
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Introduccion

Hoy en dia la gran mayoria de las or-
ganizaciones dependen de su sistema in-
formatico, si éste se detiene, se detiene
el negocio. Es vital para el dia a dia de
las empresas y de la propia sociedad ga-
rantizar con referencia a su informacion y
sistemas informaticos que son razonable-
mente seguros.

Hay que considerar que la seguridad
basada en medidas tecnoldgicas se ha
demostrado insuficiente; no hay mas que
comprobar el crecimiento sostenido de los
incidentes y de las vulnerabilidades que
afectan a los sistemas de informacion.
Sin embargo, las organizaciones siguen
sufriendo el sindrome de la Panacea, en
virtud del cual buscan un producto barato,
sencillo de instalar, que no tenga manteni-
miento, que resuelva los problemas de se-
guridad y que nadie en la empresa tenga
que cambiar sus habitos de trabajo para
que el problema se solvente y, todo eso,
siempre después de que se haya produci-
do un incidente (raramente se hace como
medida preventiva).

Cuando la seguridad se rompe, y se
rompe con frecuencia, lo hace por com-

yr

pleto y de forma impredecible. Se pasa
del aburrimiento al panico en cuestion de
minutos.

La seguridad es, por tanto, un requisito
de negocio.

Por todo esto, la Federacién de Empre-
sarios de La Rioja (FER), con el apoyo de
la Agencia para el Desarrollo Econémico
de La Rioja (ADER) ha elaborado un es-
tudio sobre los problemas de seguridad
que las empresas riojanas tienen con sus
sistemas de informacion.

Con las conclusiones de este estudio se
ha elaborado esta Guia Segurnet, basén-
dose en los problemas que actualmente
tienen las empresas de nuestra region, y
no en datos generales que pueden coinci-
dir o no con nuestra realidad empresarial.

Las recomendaciones de esta guia es-
tdn especialmente orientadas hacia las
PYMEs. Esperamos que las pautas y re-
comendaciones que encontrard en esta
Guia Segurnet sean una ayuda para que
su organizacion pueda mejorar la situa-
cion de la seguridad de sus sistemas de
informacion.

Resumen del estudio

Universo 3500 Empresas adscritas a la Federacién de Empresarios de La Rioja

Tamafo de la muestra 252 cuestionarios vélidos

Disefo muestral

Cuestionario remitido por correo postal, y entregado a los asistentes a
cursos y jornadas relacionados con las tecnologias de la informacion

Periodo No probabilistico accidental
Fiabilidad (alfa de Cronbach) De marzo a septiembre de 2007
Margen de error 0,9063

Nivel de confianza 95%

Validez (proporcion de variabilidad) | 72,2%
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Elementos de seguridad o sistemas de que disponen las organizaciones

H Ns/Nc I Dispone B Planificado I No, pero quiere B No, ni quiere
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Frecuencias relacionadas con el correo electronico en los dltimos 12 meses

W Ns/Nc I Varias veces al dia B Diario I Semanal

I Mensual W Timestal B semestral I Nunca o casi nunca

100% 7
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Principales obstaculos para la seguridad valorados de 1 a 5

5,00
4,50
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El Conocimiento

Formacion para los usuarios

El principal problema de la seguridad
de la informacion es el desconocimiento
por parte de los usuarios de las amenazas
y las soluciones relacionadas con la segu-
ridad de los sistemas de la informacion.

Es muy habitual que el personal de las
empresas utilice sistemas informaticos
para el desarrollo de las tareas relaciona-
das con su trabajo. En ocasiones, se les
imparte formacion sobre las herramientas
informaticas que tienen que utilizar, pero
los empleados que reciben formacion,
charlas o jornadas de concienciacién son
muy pocos.

Es importantisimo que las empresas
faciliten a los empleados la posibilidad de
asistir a charlas, conferencias, ponencias

Mantenerse al dia

Los problemas relacionados con la
seguridad de la informacion evolucionan
cada dia. Cada dia surgen nuevas tecno-
logias, nuevos virus, nuevas vulnerabilida-
des, etc... que hacen recomendable man-
tenerse informados.

Los canales de noticias tipo RSS son
una forma sencilla y agil de mantenerse
informado. Se pueden encontrar en la
red varios programas que permiten leer
y organizar las noticias buscando por el
concepto “RSS Reader”. Existen bastantes
fuentes de noticias diarias relacionadas
con la seguridad que se actualizan auto-

A

o formacion (ya sea presencial o por In-
ternet) para entender los riesgos que su-
ponen el uso de los sistema informaticos
que necesitan para hacer su trabajo.

El dinero que el empresario dedique a
este mejor entendimiento de los riesgos
por parte de sus empleados, seréd el que
mas contribuya a mejorar los niveles de
seguridad de la empresa, por encima de
cualquier tecnologia que se quiera im-
plantar.

Mas informacion para encontrar accio-
nes formativas y de concienciacion en:

> www.fer.es
> www.ader.es
> www.isaca.org

maticamente, manteniendo informado al
usuario.
Més informacién para mantenerse al
dia en:
> www.inteco.es
> www.hispasec.com
> www.kriptopolis.org
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Buenas practicas

Al igual que en el resto de disciplinas
(Financiero, Recursos Humanos, etc.), tam-
bién en el ambito de la seguridad de la
informacion existen buenas practicas co-
minmente aceptadas.

Para las empresas que quieran ir avan-
zando mas profundamente en el terreno
de la seguridad de los sistemas informéa-
ticos, existen varios cddigos de buenas
practicas que se pueden utilizar, algunos
de ellos son gratuitos, mientras que otros
son de pago. El mas conocido es el que
recoge la Norma ISO 27002 (la antigua
ISO 17799), pero existen otros.

Mas informacion sobre cddigos de bue-
nas practicas en:

> WWW.iS0.0rg
Code of practice for information
security management

> www.securityforum.org
The standard of good practice for
information security

> Www.isecom.org/osstmm
Open source security testing me-
thodology manual

Las instalaciones

Comunicaciones adecuadas

Como ya hemos comentado, el desarro-
llo de la Sociedad de la Informacion esta
cambiando profundamente la forma de
trabajo de las empresas. Una buena parte
de este cambio viene del nuevo uso de
las lineas de comunicaciones, haciendo
que actualmente las organizaciones ten-
gan una dependencia importante de estas
lineas de comunicaciones.

En especial, se ha popularizado el uso
de las lineas ADSL, pero en ocasiones se
contratan para un uso profesional servi-
cios que estan disefiadas para un uso
doméstico (con un precio pensado para
este uso). Esto provoca que haya un ni-

yr

mero importante de caidas de las comu-
nicaciones.

Para reducir este tipo de incidentes es
necesario profesionalizar las lineas de co-
municaciones que utilizan las organizacio-
nes para el desarrollo de sus actividades
de negocio.

Mas informacion sobre lineas de comu-
nicaciones profesionales en:

> www.telefonicaonline.com
> www.colt.net
> www.btglobalservices.com
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Proteccion del suministro eléctrico

No es ningln secreto que el suministro
eléctrico estd dando muchos dolores de
cabeza en nuestro pais y en todo el mun-
do en los Gltimos afios.

Esta situacion no es facil que mejore,
por lo que las organizaciones deben co-
menzar a plantearse incorporar sistemas
eléctricos de respaldo como Sistemas
de Alimentacion Ininterrumpida (SAl) o,
dependiendo de la criticidad de los pro-
cesos, incluso Grupos Electrogenos de
generacion de electricidad.

Los cortes de suministro eléctrico no
s6lo suponen una pérdida de horas de tra-
bajo, también pueden provocar pérdidas
de datos y averias en el hardware.

Hardware coherente con el negocio

Las politicas de reduccion de costes
hacen que, en muchas ocasiones, se com-
pre el hardware méas barato, en lugar del
que realmente se necesita y esto, al final,
acaba saliendo caro.

A la hora de adquirir el equipamiento
hardware que la empresa necesita, se
debe analizar cual es el mas adecuado,
sin dar mas importancia al coste que a las
necesidades.

Las empresas deben considerar se-
riamente la posibilidad de incorporar, al
menos, SAls para los servidores. Se co-
mercializan SAls pequefos especialmente
indicados para utilizar incluso en los PCs.

Mas informacién sobre SAls en:

> WWw.apc.com
> www.gbo.es

Mds informacién sobre equipamiento
hardware genérico en:
> www.ibm.es
> www.hp.es
> www.dell.es
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La proteccion en la red

Cortafuegos o firewall

Contar con un cortafuegos o firewall (en
el terreno de las tecnologias de la infor-
macion) es equivalente a tener una puer-
ta en la oficina para que los ciudadanos
no puedan entrar y salir con facilidad. El
firewall es la puerta, pero desde la pers-
pectiva de Internet, que va a permitir o no
entrar o salir de la empresa a través de
la red. Es evidente que las organizaciones
deben disponer, al menos, de un firewall
que proteja sus sistemas frente a intentos
de acceso no autorizado desde el exterior.

Saber si alguien esta entrando en nues-
tros sistemas a través de Internet es muy
dificil si no se dispone de cortafuegos o

Red privada virtual o VPN

Las comunicaciones a través de redes
publicas (fundamentalmente Internet) no
tienen por si mismas ninguna caracteris-
tica de seguridad. Simplemente la infor-
macién que viaja por las redes no tiene
ninguna confidencialidad a menos que se
la aportemos. Esto se puede hacer de mu-
chas formas, pero la mas difundida es la
técnica de Redes Privadas Virtuales o VPN.

En los casos en que la empresa nece-
site establecer conexiones desde el exte-
rior a los sistemas internos de la empresa
(conexiones desde delegaciones, oficinas
comerciales, ordenadores portatiles de di-
rectores, etc.), sin duda es recomendable

A

sistemas de deteccion de intrusiones, por
lo que el hecho de que la empresa no
tenga constancia de que hayan aparecido
incidentes, no quiere decir que no estén
ocurriendo.

La mayoria de las empresas de La Rioja
disponen de cortafuegos, se debe mante-
ner esta tendencia.

Mas informacion sobre firewalls en:

> www.zonealarm.com

> WWW.Cisco.com

> www.checkpoint.com

> www.watchguard.com

> www.personalfirewall.comodo.com

que esta conexion se haga a través de una
VPN o similar.
Mas informacion sobre VPN en:
> WWW.Cisco.com
> Www.citrix.com
> www.watchguard.com
> www.checkpoint.com
> Www.juniper.net
> www.aventail.com
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Sistema de deteccién de Intrusos o IDS

Estos sistemas despertaron mucho in-
terés a principios de la década de 2000,
sin embargo, el elevado niimero de falsos
positivos, asi como la complejidad para
optimizarlos y mantenerlos hizo que mu-
chas organizaciones desistieran de utili-
zarlo.

En el estudio de realizado por la FER se
ha detectado que hay un nimero de em-
presas en la region que estan interesadas
en disponer de esta tecnologia.

Hay que tener presente que se trata de
sistemas que no son sencillos de instalar

Redes inaldmbricas

El uso de redes inaldmbricas no tiene
que representar un riesgo para la segu-
ridad de los sistemas de informacion de
la empresa, siempre que se configuren
de forma adecuada. En este sentido hay
dos aspectos especialmente importantes,
por una parte que el acceso a la red ina-
lambrica esté protegido por un algoritmo
seguro; y por otra que el segmento donde
se encuentra la red inaldmbrica esté debi-
damente aislado del resto de la red de la
organizacion.

y poner en produccién. Algunas de las
soluciones antivirus de Ultima generacion
incorporan funcionalidades de deteccion y
prevencion frente a intrusiones, este tipo
de soluciones es suficiente para proteger
los puestos de trabajo o incluso algunos
servidores.
M4s informacién sobre sistemas de de-

teccion de intrusos en:

> www.tippingpoint.com

> Www.symantec.com

> www.juniper.net

> www.mcafee.com

Més informacién sobre seguridad en
redes inaldmbricas en:
> WWW.CiSco.com
> www.checkpoint.com
> www.airdefense.net
> www.nortel.com
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La seguridad de los sistemas

Login y password

Uno de los elementos importantes para
la seguridad de la informacién es la au-
tenticacion de los usuarios, es decir, ve-
rificar que quién pretende acceder a los
sistemas es quien dice ser.

No se debe permitir a ninglin usuario
acceder sin verificar su identidad, y el
método mds frecuente para hacerlo es
que el sistema al que pretende acceder le
solicite un nombre de usuario y una con-
trasena, lo que se conoce como un login
y un password.

Existen otros sistemas para verificar la
identidad de la persona que estd inten-
tando acceder al sistema de informacion
que se basan en que el usuario tiene al-
gun dispositivo especial (por ejemplo una
tarjeta, una llave USB, etc.), o donde se
comprueba alguna caracteristica del mis-
mo (por ejemplo su huella digital). Cada
vez iremos encontrando con mas frecuen-
cia el uso del nuevo DNI electrénico como
un medio para que los usuarios se identi-
fiquen ante los sistemas de informacion.

Todos los sistemas de la empresa de-
ben tener implantada alguna de estas
técnicas de autenticacion, de forma que
no se permita el acceso a ninguno de los
sistemas sin que el usuario introduzca, al
menos, un nombre de usuario y una con-
trasefia valida.

Si escogemos las contrasefias como for-
ma de identificar a nuestros usuarios, debe-
mos tener claro que éstas deben ser razona-
blemente seguras, para lo cual se pueden

A

dar algunas recomendaciones basicas:
> 1. Al menos ocho caracteres
> 2. Letras y nimeros
> 3. No sean palabras que podamos en-
contrar en un diccionario
> 4. Faciles de recordar, pero dificiles de
adivinar
> 5. Cambiarlas periédicamente
Crearnos una regla pnemotécnica pue-
de sernos de ayuda, por ejemplo:
> 1. Cambiar algunas letras por nimeros
0 caracteres
a. JoseMaria => J0$eM@ri@
> 2. Combinar dos temas conocidos
a. Coche y piloto => McLarenAlonso
b. Equipo y jugador =>
RealMadridCasillas
c. Comida y lugar =>

Lech@zOBurg0s
> 3. Combinar un tema familiar con una
fecha
a. Madre y cumpleafios =>
Carmen150462

b. Hermano y prima => MarcosJulia
c. Padre y matricula del coche =>
Jose9261CTP
> 4. Meter la contrasefia entre caracteres
especiales
a. :)Carlos(:
b. <MariCarmen>
> 5. Escribir en castellano palabras ingle-
sas tal como se pronuncian
a. Guindous
b. Pleiesteision
c. Velletabols
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Contar con sistemas de autenticacion
basados en contrasefias supone que el
usuario tiene que recordarlas. No es rea-
lista pensar que un usuario va a recordar
todas las contrasenas que utiliza (acceso
al sistema operativo, a las aplicaciones
corporativas, al correo electronico, a sis-
temas online como banca, reserva de bi-
lletes, etc.), por lo que, frecuentemente, se
plantea el problema de cémo almacenar
las contrasenas de forma segura. Se pue-
den utilizar soluciones intermedias como
guardarlas en archivos protegidos con una
contrasefia especialmente fuerte (y que el

Aviso de acceso a los sistemas

En los sistemas en los que sea posi-
ble se debe habilitar antes del acceso
una ventana que informe de que se esta
intentando acceder a un sistema priva-
do, de forma que ningln usuario pueda
argumentar que no sabia que trataba de
acceder a un sistema para el que no tenia
autorizacion.

La informacion a mostrar puede ser pa-
recida a la siguiente:

Acceso a los sistemas de informa-
cion de PYME S.L.

Estd usted intentando acceder a los
sistemas de informacion de PYME S.L.. Se
trata de un sistema privado y el acceso al

usuario si que tiene que recordar) como
pueden ser archivos en Word, Excell, Ac-
cess, 0 archivos de texto comprimidos con
una contraseia. Otra solucion es utilizar
aplicaciones especializadas para guardar
contrasefas, aplicaciones que pueden ser
gratuitas.
Mas informacién sobre sistemas de au-

tenticacion en:

> www.rsa.com

> Www.verisign.com

> www.activeidentity.com

> www.aladdin.com

mismo estd permitido Ginicamente a usua-
rios autorizados expresamente por la em-
presa. Igualmente el uso que se haga de
los sistemas de informacion debe respetar
la politica de seguridad aprobada por la
misma.

Todos los accesos al sistema y los usos
que se hacen del mismo estdn monito-
rizados y quedan registrados. Cualquier
acceso de usuarios no autorizados, 0 uso
inadecuado del sistema podra ser investi-
gado, reservandose PYME S.L. el derecho
de emprender las acciones oportunas.




Guia Segurnet para PYMES

Copias de seguridad

Si en la introduccién hemos afirmado
que la informacién es el activo mas impor-
tante de la empresa, parece indiscutible
que debemos tener copias de la misma,
por si sufriéramos algin incidente que la
comprometa.

La empresa debe hacer copias de se-
guridad de toda la informacién que utiliza,
tanto de los ficheros que generan (bases
de datos, hojas de cdlculo, documentos
de Word, correos electrénicos, contactos,
etc.), como de las configuraciones de los
sistemas que utilizan. De esta forma, en
caso de que, por ejemplo, un servidor se
averie, disponga de toda la informacion
necesaria para restaurarlo con la misma
configuracion que tenia antes de averiar-
se, y por supuesto, con los mismos datos.

Debemos estudiar cada cuédnto tiempo
debemos hacer la copia de seguridad, te-
niendo presente que en caso de que se
produzca un incidente perderemos toda la
informacién que hayamos generado desde
que se realizd la Ultima copia. Cada em-
presa debe decidir esta periodicidad, pero
parece razonable hacer copias de seguri-
dad cada dia.

Debemos tener presente que en la co-
pia de seguridad estard guardada toda la
informacién de nuestra empresa, por lo
tanto, es conveniente proteger esa copia
adecuadamente. Para ello debemos po-
nerle alguna contrasefa a la copia (la ma-
yoria de las aplicaciones lo permiten) de
forma que si alguien se hace con el disco
o0 la cinta donde esta la copia, y quiere
restaurarla, no pueda hacerlo o, al menos,
no facilmente.

Dicho esto, es evidente que los soportes
donde hacemos las copias (cintas, discos,

DVDs, memorias USB, etc.) no podemos
dejarlos en cualquier sitio. Es recomen-
dable que queden guardados bajo llave,
y que no guardemos todas las copias
siempre en el mismo lugar, sino que peri6-
dicamente (por ejemplo, una vez al mes)
guardemos una copia en un lugar distinto,
a ser posible externo a las oficinas de la
empresa.

Otra solucién que estd cobrando cada
vez mas auge es hacer las copias de segu-
ridad on line contratando este servicio con
alglin ISP, Este sistema tiene la ventaja de
que las copias de seguridad quedan alma-
cenadas en un lugar fuera de la empresa y
que se gestionan de forma segura.

Por dltimo, recordar que el hecho de
que tengamos una copia de seguridad, no
quiere decir que esté bien hecha. Para evi-
tar sorpresas cuando vayamos a restaurar
la copia, es conveniente hacer pruebas de
vez en cuando para verificar que las co-
pias funcionan y que se pueden restaurar
los datos.

Mas informacion sobre sistemas de co-
pia de seguridad en:

> www.microsoft.com
> backup.comodo.com
> www.symantec.com
> Www.nero.com
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Virus, Troyanos, Spyware, Spam y demas

Proteccion contra codigo malicioso

Es importante resaltar que, aunque mas
del 90% de las organizaciones de la re-
gion disponen de soluciones antivirus, el
nimero de incidentes relacionados con
este tipo de amenazas es el mas elevado.
Esto sdlo se puede entender como que las
herramientas no estan adecuadamente
implantadas, mantenidas y actualizadas.

Puesto que la implantacion de este tipo
de soluciones estd ampliamente difundi-
da, y practicamente todas las empresas
de La Rioja tienen lo que coloquialmente
conocemos como antivirus, daremos aqui
algunas recomendaciones importantes con
respecto a la instalacion y configuracién
de este tipo de soluciones:

> 1. El usuario no debe tener la posibili-
dad de desactivar el antivirus

> 2. Se debe actualizar automaticamente,
a ser posible a diario

> 3. Los virus pueden entrar por muchas
vias y hay que protegerlas todas. La
herramienta debe estar configurada
para protegerlas todas:
a. Correo electrénico
b. Navegar a través de paginas web
c. Descargas por FTP
d. Memorias USB, CDs, DVDs, etc.

> 4. Las amenazas no son s6lo los virus,
hay que proteger los sistemas frente
a todas ellas:
a.Virus
b. Gusanos y troyanos
c. Spyware y adware
d. Phishing

El desconocimiento que existe sobre los
temas de seguridad informética es uno de
los factores que debemos tener presentes
para poder entender el nimero tan eleva-
do de incidentes que se producen, cuan-
do las herramientas de proteccion estan
disponibles, practicamente, en todas las
empresas.

Fundamentalmente el uso adecuado
del correo electronico y la navegacion web
seria de gran ayuda para reducir el volu-
men de incidentes. Algunas recomenda-
ciones que se deben tener en cuenta son:

> 1. No abrir correos electronicos de des-
conocidos.

> 2. No abrir ficheros adjuntos en los co-
rreos que no estén relacionados con
el trabajo. En ocasiones, las presen-
taciones, archivos de Word, o incluso
archivos PDF tienen cddigo malicioso
inyectado.

> 3. No abrir nunca ningln fichero eje-
cutable (fundamentalmente los que
tienen extensiones EXE, COM, PIF o
BAT) que venga como adjunto a un
correo.

> 4. No hacer caso a los correos que por
ejemplo intentan explicarnos que hay
un problema gravisimo con Windows
y nos explican los cambios que tene-
mos que hacer para corregirlo (se les
conoce como correos Hoax). Suelen
ser falsos y sélo buscan que abras
el sistema.
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> 5. No hacer reenvios de correos en pira-
mide (los que hablan por ejemplo de
que se ha perdido un nifo, 0 que se
necesita un donante urgentemente).
Pueden incluir cédigo malicioso y lo
estariamos redistribuyendo a toda
nuestra lista de contactos.
> 6. En la medida de lo posible no nave-
gar por paginas web desconocidas,
y evitar navegar por paginas de “du-
dosa reputacion” desde equipos de
la empresa.
> 7. No aportar nuestros datos personales
en paginas web si no es necesario
> 8. No aportar nuestros datos bancarios
o de tarjetas de crédito en ninguna
web salvo que verifiquemos que se
trata de una pagina de confianza
a. Verificar que se trata de una co-
nexion segura, comprobar que es
una conexion https en la barra de
direcciones
b. Comprobar que aparece el candado
en la barra inferior del navegador
c. Verificar que si pinchamos en el

Antispam

El spam no es un ataque en si mismo,
pero es muy incomodo. Entre el 80% y el
90% de todos los correos que circulan por
Internet son spam. Una solucion antispam
se basa fundamentalmente en dos técni-
cas: la primera es identificar de dénde lle-
gan los correos y si se trata de una direc-
cion desde la que se suele enviar spam, lo
filtra; la segunda analiza el contenido del

candado, podemos comprobar
que el certificado pertenece a la
entidad en la que queremos in-
troducir nuestros datos
El' Phishing tiene unas implicaciones
muy serias para los usuarios que caigan
en la trampa, ya que afectara directamente
a su bolsillo. Se estéan recibiendo muchos
correos de Phishing, por lo que se debe
incluir en las campafias de comunicacion
contenidos que permitan a los usuarios
identificar este tipo de ataques.
Mas informacion sobre proteccion fren-
te a codigo malicioso en:
> www.mcafee.com
> www.trendmicro.com
> www.websense.com
> www.symantec.com
> www.pandasecurity.com
> www.karpersky.es
> es.clamwin.com

correo y en funcion de palabras, imégenes
o0 enlaces (entre otros) decide si se trata
de un spam o no.

Hay que decir que el spam es un pro-
blema que no tiene facil solucién, aunque
tengamos instalada una solucién antis-
pam, y no demos nuestros datos en nin-
gln sitio, alin asi es mas que posible que
acabemos recibiendo spam.
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Ademas de tener instalada una solu-
cion antispam, hay algunas recomenda-
ciones bésicas a tener en cuenta:

>1. 1. Insistir nuevamente en que no se
den datos personales en ninguna
pagina web que no sea necesario

>2.No responder en ninglin sentido a los
correos de spam, ni para solicitar la
baja de la lista de distribucidn, ni por
supuesto para comprar

Muchos usuarios confunden el correo
que reciben desde estas paginas web, en
las que han dado sus datos, con spam.
En este caso, son los propios usuarios los
que han dado los datos y generalmente
solicitando que se les envie informacion.
Como siempre darse de alta en este tipo
de servicios es muy sencillo, pero la baja
no lo es tanto.

Fraude econémico

El fraude econémico producido por me-
dios electrénicos, como accesos a cuen-
tas bancarias, nimeros de tarjetas de cré-
dito, repudio de contratos o transacciones,
etc., puede tener un impacto econémico
importante en las empresas, por lo que se
SUpPUSO que Seria una preocupacion.

Aunque en Espafia es ilegal enviar infor-
macion comercial que no se ha solicitado
expresamente, en la mayoria de los paises
no lo es, por lo que, en ocasiones, la in-
formacién que se da en estas paginas es
utilizada con fines publicitarios.

Lo mejor para evitar estos problemas es
no dar datos personales en paginas web
si no se tiene claro que el uso va a ser el
que deseamos

Mas informacion sobre proteccion fren-
te a spam en:

> www.rediris.es/mail/abuso
> www.spamhaus.org

> spamlinks.net

> www.ironport.com

> www.trendmicro.com

Mads informacién sobre fraudes econd-
micos en la red en:
> www.antiphishing.org
> www.cert.org
> WwWw.visa.com
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Firma electrdonica

A

La Ley de Firma Electrénica equipa-
ra (siempre que se den las condiciones
previstas por esta ley) la validez juridica
de la firma digital a la de la firma manus-
crita. Se trata de una de las tecnologias
con mayor proyeccion en la region, que se
puede apoyar en el despliegue del nuevo
DNI electrdnico.

Es muy frecuente aceptar pedidos,
proyectos, envios, etc. simplemente con
la evidencia de un fax, email, o incluso
llamada telefénica. Las acciones acepta-
das mediante estos canales pueden ser
rechazadas en un momento dado, hablan-

do claro, alguien puede alegar a posteriori
que ellos realmente no han aceptado
ningln pedido, ni ordenado ninglin envio.
Para enviar este tipo de situaciones se tie-
nen que emplear técnicas de no repudio,
y la firma electrénica avanzada es una de
ellas.
Mas informacion sobre firma electronica en:
> www.mityc.es/DGDSI/Servicios/
FirmaElectronica/
> www.cert.fnmt.es
> www.camerfirma.com
> Www.ipsca.com
> www.interactiva.com.es

Factura electronica

-

La factura electrénica es un sistema de
facturar que no utiliza el método tradicio-
nal de envio en papel, sino que genera un
fichero informéatico que luego se remite
por correo electrénico, incorporando una
serie de caracteristicas técnicas que ga-
rantizan que la factura es vélida y exacta.
Esta modalidad de facturacion aporta una
serie de beneficios a las empresas que lo
utilizan, entre los que se pueden destacar
las siguientes:

>1.Ahorro en todo el proceso de emision,
recepcion, almacenamiento, firma,
devolucion, etc. de factura

>2. Mas facilidad para organizar y alma-
cenar las facturas, que redunda en:
a. Rapidez a la hora de localizar la
informacion
b. Méas seguridad, ya que se pueden
hacer copias de respaldo
c. Facilita las auditorias financieras
> 3. Reduce el espacio fisico de archivo
necesario que se utiliza actualmente
para guardar las facturas en papel
> 4. Reduce la probabilidad de falsificacion
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Durante el estudio realizado por la FER
se pudo observar que practicamente un
25% de las empresas encuestadas (1 de
cada 4) o tienen planificado o quieren im-
plantar la factura electrénica. Esto es una
apuesta clara del sector empresarial ha-
cia los medios y canales electronicos.

Mas informacion sobre factura electré-
nica en:
> www.red.es/prensa/pdf/factu-
ra_electronica.pdf
> www.cert.fnmt.es
> Www.ipsca.com
> www.interactiva.com.es
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Autoevaluacion )
A

Modem

ADSL ADSL Otras

Comunicacion Cr:ze&i?gn?cf Doméstica Profesional Profesionales

Qué tipo de conexion
tiene contratada para sus
comunicaciones por Internet

Suministro Eléctrico

Tienen instalados estabilizadores de tension

Tienen Sistemas de Alimentacién Ininterrumpida (SAl) /

. . Menos de Menos de Menos de Meno: Menos de
Equlpamlento Hardware 1 afio fios 3 afios 4 afios 5 afios

Qué antigliedad tienen los equipos
informéticos con los que trabaja
su empresa

Cémo calificaria de 1 a 5 el criterio
que se utiliza en su empresa a la hora
de comprar sistemas informaticos,
siendo 1 “Siempre el mas barato” y

5 “Siempre el que mejor se adecta a

mis necesidades, independientemente
del precio”

Han cambiado las contrasenas que vienen por defecto en el router|

Tienen cortafuegos de red instalado

Tienen los puestos de trabajo activado alg(in cortafuegos de equipo

Tienen conexiones con otras oficinas, delegaciones, etc /

Tienen WiFi protegida por contrasefia que no sea WEP /
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“l

Hay alglin sistema en la empresa que permita acceder sin tener que
identificarse, introduciendo un nombre de usuario y una contrasefia, o
con técnicas mas avanzadas

Se cambian las contrasefas periédicamente

Se pide que las contrasefias tengan un minimo de calidad

Se hace copia de seguridad de todos los archivos relacionados con el trabajo

Se hace copia de seguridad de las configuraciones de los equipos importantes

Hay alg(in sistema del que no se haga copia de seguridad al menos una vez a la semana

Se ha comprobado que las copias de seguridad se pueden restaurar /

Hay alguna copia de seguridad guardada en un lugar seguro, fuera de la oficina /

Codigo Malicioso

Estan todos los equipos informaticos protegidos

Se controlan los virus

Y los gusanos

Y los troyanos y programas espia en general

Y el spam
Y el Phishing

Esta protegida la entrada de cddigo malicioso por correo electronico

Y por CDRoms, DVD, memorias USB, etc

Y por navegar en paginas web /

Y por descargar ficheros desde FTP /

Mantenerse al dia “|

Se ha enviado al personal a alguna jornada, charlas, conferencias o
cursos relacionados con la seguridad de los sistemas informaticos

Se hace algo para mantenerse al dia de las amenazas que van surgiendo /

y que amenazan a los sistemas informaticos de la empresa
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Glosario

>1.

> 2.

> 3.

>4,

> 5.

> 6.

ADSL: Asymmetric Digital Subscriber
Line (“Linea de Abonado Digital Asimé-
trica”). Es una linea digital de alta ve-
locidad que utiliza el mismo cableado
de cobre que se usa para la telefonia

de voz. Es la tecnologia mas utilizada > 8.

actualmente para tener acceso a Inter-
net de banda ancha y poder transmitir
a mayor velocidad.

APD: Agencia de Proteccion de Datos
(www.agpd.es).

Biometria: La “Biometria Informatica”

es la aplicacién de técnicas matema- > 9.

ticas y estadisticas sobre los rasgos
fisicos de un individuo, para “verificar”
identidades o “identificarlo”.

Firewall: O cortafuegos, es un elemento
de hardware o software utilizado en una
red para controlar las comunicaciones,

A

>7. Firma electronica: Es un método crip-

tografico que asegura la identidad del
remitente. En funcion del tipo de firma,
puede, ademds, asegurar la integridad
del documento o mensaje.

Gusano: Cddigo malicioso que se du-
plica a si mismo intentando distribuirse
al mayor nimero de equipos posible.
Mientras que los virus intentan infectar
los ordenadores que atacan, los gusa-
nos generalmente sélo intentan repro-
ducirse y redistribuirse.

Hoax: Es un intento de engafar a un
grupo de personas haciéndoles creer
que algo falso es real. En el idioma
espafiol el término se popularizé prin-
cipalmente al referirse a engafos ma-
sivos por medios electrénicos especial-
mente la Internet.

permitiéndolas o prohibiéndolas, segin > 10. IDS: Un sistema de deteccién de in-

las politicas de red que haya definido la
organizacion responsable.

Denegacion de servicio: O DoS (de las
siglas en inglés Denial of Service), es

trusos (o IDS de sus siglas en inglés)
es un programa usado para detectar
accesos no autorizados a un ordenador
0 a una red.

un ataque a un sistema de ordenado- > 11. LOPD: Ley Organica 15/1999, de 13

res 0 red que causa que un servicio o
recurso sea inaccesible a los usuarios
legitimos.

Factura electronica: Es una modalidad
de factura en la que no se emplea el
papel como soporte para demostrar
su autenticidad. Por eso, la factura
electronica es un fichero que recoge la
informacion relativa a una transaccion
comercial y sus obligaciones de pago y
de liquidacion de impuestos y cumple
otros requisitos que dependen de la le-
gislacion del pais en el que se emplea.

de diciembre, de Proteccién de Datos
de Caracter Personal.

> 12. Phishing: Es un término usado en in-

formatica con el cual se denomina un
tipo de ingenieria social, caracterizado
por intentar adquirir informacién con-
fidencial de forma fraudulenta, como
puede ser una contrasefia o informa-
cion detallada sobre tarjetas de crédito
u otra informacién bancaria. La via mas
frecuente por la que se intenta obtener
esta informacién es mediante el envio
de correos electrénicos que simulan
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provenir de una entidad financiera y > 17.Troyano: Es un programa malicioso ca-

que solicitan esta informacion.

> 13. SAl: Sistema de alimentacién ininte-

rrumpida, es un dispositivo que incor-
pora baterfas para seguir suministran-
do electricidad en el caso de un corte
de suministro eléctrico.

> 14. Sociedad de la Informacion: Un esta-

dio de desarrollo social caracterizado
por la capacidad de sus miembros
(ciudadanos, empresas y Administra-
ciones Publicas) para obtener, compar-
tir y procesar cualquier informacion por
medios teleméaticos instantaneamente,
desde cualquier lugary en la forma que
se prefiera.

> 15. Spam: O correo basura, son mensajes

no solicitados, normalmente publicita-
rios, enviados en cantidades masivas.

> 16. Spyware: O programas espia, son apli-

caciones que recopilan informacion so-
bre una persona u organizacion sin su
conocimiento.

paz de alojarse en ordenadores.

> 18. Virus: Es un programa que se copia

automaticamente y que tiene por obje-
to alterar el normal funcionamiento del
ordenador, sin el permiso o el conoci-
miento del usuario.

>19. VPN: Es una tecnologia de red que

permite extender la red local sobre una
red publica no controlada, p. e. Internet
usando un canal cifrado.

> 20. WiFi: Es un conjunto de Normas para

redes inaldmbricas basados en las es-
pecificaciones IEEE 802.11 que nace
con el objetivo de crear redes inaldm-
bricas, que generalmente se utilizan
como acceso a Internet, y como una
forma de disponer de redes tipo LAN
sin necesidad de cablear las oficinas.




Guia Segurnet para PYMES






SEGURNET: PYME SEGURA RIOJA
Proyecto incluido dentro del Plan de Consolidacion y
Competitividad de la Pyme. PCCP.
Expediente 2006/P/INF/00005.
Guia elaborada por: Arsys Internet S.L.



Financia:

Gobierno de La Rioja
wwwlarioja.org

Agencia de
Desarrollo Econémico
de La Rioja

Promueve:

federacion
de empresaos
delanca

Incluido en:

&

Plan de Consolidacién
y Competitividad de la
Pyme




